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I Was ist OpenVAS

Open Vulnerability Assessment System

* Framework aus verschiedenen Diensten und
Werkzeugen

* Schwachstellen-Scanning
» Aktualisierten Feed-Service
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Scan Targets
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. Network Vulnerability Tests

. Eine Art Plugins

. Nessus Attack Scripting Language
«  Beziehbar uber einen FEED Service
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I Geschichte

. Fork von Nessus

. Nessus ab 2005 proprietaren Lizenz
. Freie Version

Software in the Public Interest 2007
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I Version

 Version 8.0 2015
 Version 9.0 2017
« 2018 auf Github

* Einbettung Greenbone Vulnerability
Management
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Greenbone

Sustainable Resilience

Greenbone Community Feed 50 000 Tests

Greenbone Networks verbessert und erweitert
seit 20009.

Teil threr kommerziellen Produkt-Familie

OpenVAS ist Open Source
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Bundesamt fur Sicherheit
in der Informationstechnik

* Unterstutzt Entwicklung verschiedener

~unktionen

 Unterstutzt Schwachstellen-Prufroutinen
(NVTs)
| OpenvAS ©2.0penVAS

Daily Sync

_Commercial

o = =l
Y L @ NVT Feed
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“| Greenbone Security Assistant - Namoroka

Fle Edit View History Bookmarks Tools Help

@ ® v Q O o [ FEETEEEE hips://192.168.11.233 b [ o @~

). Greenbone
" Security Assistant

 Web-Browser (GSA),

O Scan Management
o Tasks 14 Threat |Trend s
o New Task :
Conficker Search :
[ } e S O — | I W e I I l I I I o Notes (Search for Conficker an our B i ‘;";—'L'n‘: Ld (%[0
¢ Performance Windows machines.)
@ Configuration Deep Scan Linux g
G S D © Scan Configs (This does a deep scan of our Wfhused at 23 % (] DOBEE
GNU/Linux lab hine,
oTargets Linux lab machine,)
Credentials Deep Scan Windows =
P (This does a deep scan of our T DooH&E
o Escalators Microsoft Windows lab machine.)
- - Schedules IT-Grundschutz Scan
[ ) O m m a n O Z e I e I O Administration (Tests for Compliance with T Done 1 J;:"HF s [X]2] /]
oUsers IT-Grundschutz, 11. EL)
o NVT Feed Local Scan of GSM ; - ; nlS |unlS e
o Settings (This scans the GSM itself) BN gy ay W 4L peE
* Mehrbenut
(This scan does anightly scanof [ o
e r e u Z e r_ oContents the entire network and sends a Sm— & XA
o About mail if the threat level increases.)
n n
Quick Scan Linux :
beziehungsweise B e 3 o o cocoes
GNU/Linux lab machine. )

L} n -
m a n d a n te n fa h I g Greenbone Securky Assistant (GSA) Copyright 2009, 2010 by Greenbene Networks GmbH, Wi graanbans net

Done
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I Konfiguration

» Hilfetexte zur Funktionalitat und Bedienung
Integriert

* Einbindung Sicherheitswerkzeuge
uberSchnittstellen und Steuerprotokolle

» Zeitgesteuerte Prufungen

 Skalierbarer Master-Slave-Betrieb mit Scan-
Sensoren

 Management von Scan-Aufgaben
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I Prufung

* Security-Scanning
von kompletten
Netzwerken

* Durchfuhrung lokaler
Sicherheitsprufunge
n

* Prufung von Web-
Applikationen

* Nutzung
individueller
Richtlinienvorgaben

Datsl Task Ansicht Einstallungan Exras il

Sicherheitslicken

TTTTTT

Greerbone Securty Desitop

aaaaaaaaa

Task Uberblick

Fartgaschritien

eeeeee

Tasks
WE e

Resourcen Uberblick

lllll
Seankonfigurationsn &
eeeeeeeee

EEEEEEEEE
CCCCCCCCC

eeeeee
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I Prufung

* |IT-Grundschutz-Unterstutzung
» |nventarisierungs-Unterstutzung

* Alarmierung beil Richtlinien-Verstols oder
erkannten Schwachstellen

* Erweiterung um Prognose-Scans
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I Berichtsmanagement

Zentrale Sammlung und Auswertung der
Scans-Ergebnisse in einem Prufbericht

Ergebnisubersicht mit Filterung und
Sortierung

Delta-Vergleich von Prufberichten
Umfangreiche Suchfunktion in Prufberichten
Kennzeichnung von "False Positives”

Notizen-Funktion zur Kommentierung der
Scan-Ergebnisse in Prufberichten

Export von Prufberichten in unterschiedliche
Formate 12/21



I Berichtsmanagement

Hilfestellungen zu den gefundenen
Schwachstellen in den Prufberichten

Unterstutzung des Security Content
Automation Protocol (SCAP)

Delta-Reports: Anzeige von Unterschieden
zwischen Scan-Ergebnissen

Volle Integration der SCAP-Datenbank mit
aktuellen CPE- und CVE--Common
Vulnerabilities and Exposures-Informationen

Unterstutzung von Information Security
Management Systemen (z. B. verinice,
Nagios) 13/ 21



I Anforderungen

* OpenVAS ist ein Server-basiertes
Sicherheitswerkzeug

« Command Line Interface (CLI)
* |Installieren auf Linux basierten Rechner

* Web-Oberflache Greenbone Security
Assistant (GSA)

* Greenbone Security Desktop (GSD) zur
Steuerung von OpenVAS
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I Bundeslizenz

* BSI hat einen Bundeslizenzvertrag mit der
Firma Greenbone Networks GmbH

* Unterstutzung von Bundesbehorden
geschlossen

» Bereitstellung von dem auf OpenVAS
basierenden Greenbone Security Manager
(GSM)

* Greenbone Security Feed (GSF), Schulungen,
Support und weitere Leistungen beinhaltet.
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I Konzept Scan Configs

 Zuordnung von NVTs
. Beispiele :

. Discovery

. Full and Fast

. Host Discovery

. System Discovery
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I Konzept Portlist

TCP Ports
UDP Ports
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I Target

* Name
* |P
Portlist
AliveTest
. Ping
. ARP Ping
. TCP SYN Ping
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I Tasks

° Name

Target
. Scanner
« ScanConfig
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I Ergebnis

. Reports
° Results
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I Weblinks

21/21



	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21

